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Toxiskt språk i digitala miljöer

• kommunikationshandlingar som förgiftar samtalsklimatet:
• hets mot folkgrupp, förtal, förgripelse mot tjänsteman
• integritetskränkningar, respektlöshet
• näthat, hat och hot
• hate speech, dangerous speech



Vad är toxiskt?

• Kontextberoende
• Koder
• Vi  har alla olika uppfattning om vad som är toxiskt



Toxiskt språk

most government and media offices shut down or run
on a skeleton crew on weekends. Financial markets 
don't move on weekends and thus don't drive news. 
Weekends are basically the downtown in which they
plot the plan and agenda and how the media will
promote it for the coming week. News and info always
moves slower on weekends.
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Automatiska metoder för att känna igen 
toxiskt språk

• Flertal olika metoder: från enkla ordlistebaserade metoder 
till avancerade AI-system

• Språkberoende– vissa språk är lågresurs språk
• Maskininlärningsbaserade metoder behöver massor av 

träningsdata



Transfer learning med språkmodell

träning



Transfer learning med språkmodell

ja, toxiskt

Fine-tuning: träna vidare för speciell
uppgift med
annoterade exempel: 

Nån borde knuffa C framför bussen!

träning



Automatisk detektion av toxiskt språk

• Alla automatiska metoder för textanalys gär fel ibland
• Inga metoder automatiska metoder kan förstå text lika bra 

som en människa… 
• ...men dom är mycket snabbare och tröttnar inte.
• Våra automatiska metoder är lämpliga för:

– kvantitativa analyser av stora textmängder
– gallring: t.ex. reducera 1 miljon tweets till 3 000 som vi kan kolla för hand



Toxiskt språk i svenska digitala miljöer



Toxiskt språk i svenska digitala miljöer

Facebook
Reddit
Twitter
Flashback
Familjeliv

svenska inlägg under ett år
(2020-07-01 – 2021-06-30)
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6,8 miljoner 
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Facebook
Reddit
Twitter
Flashback
Familjeliv

svenska inlägg under ett år
(2020-07-01 – 2021-06-30)

fördjupade manuella 
analyser av 

representativa urval
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Hotbedömningar i digitala miljöer



Attentatspersoner använder internet



Textanalys i hotbedömningar 2012 – 2022 

• Kan man stoppa en 
ensamagerande terrorist i tid?

• Finns det varningssignaler? 
• Finns varningssignalerna på 

internet?
• Är textanalys användbart?



Textanalys i hotbedömningar 2012 – 2022



Utvidgad forskningsfråga



Utvidgad forskningsfråga



Utvidgad forskningsfråga



Varför datoriserade analyser?
• Sparar mänskliga resurser
• Skyddar integritet
• Möjlighet att se mönster som ett mänskligt 

öga inte kan överblicka

Datoriserade analyser kräver människor för:
1) rätt frågeställning
2) experttolkning



TRAP -18

• Strukturerad professionell 
bedömning

• Bedömer förstagångsförbrytare 
• Ekologisk validitet, kan även 

bedöma skolskjutare och stalkers
• Baserat på 10 riskfaktorer och 8 

beteendeindikatorer



Riskfaktorer och indikatorer



Beteendeindikatorer i digitala miljöer

Indikatorerna i TRAP-18 är 
tänkta att observeras hos 
individer som fysiskt är under 
bevakning, men…



Beteendeindikatorer i digitala miljöer

…flera av beteendeindikatorerna 
kan  observeras där potentiella 
gärningspersoner ofta finns: i 
digitala miljöer.



Indikatorer i TRAP-18
• Förberedelse
• Testkörning 
• Ökad aktivitet 
• Identifikation 
• Fixering 
• Tunnelseende 
• Läckage
• Explicit avsikt

konkreta handlingar

psykologiska tillstånd

(oftast) verbala handlingar



Att observera psykologiska tillstånd…

• Identifikation 
• Fixering 
• Tunnelseende 

psykologiska tillstånd



…i skriven text

• Sentimentanalys – maskininlärningsmodeller
• Komplexitet i resonemang

• Läsbarhetsmått (t ex LiX eller Flesch-Kincaid) 
• Ordlistebaserad approach (t ex LIWC)



Exempel: Identifikation

• Ser sig själv som en krigare/militär

• Ser sig själv som nyckelperson i
ideologisk kamp

• Ser sig själv som efterträdare till känd
våldsverkare



Exempel: Identifikation
• Ser sig själv som en krigare/militär

Vapen, militär terminologi
• Ser sig själv som nyckelperson i ideologisk kamp

Uttryck relaterade till 
handling, ex “göra något”

• Ser sig själv som efterträdare till känd
våldsverkare

Tar efter någon annans språkbruk
“saint”/”chad” etc 



Vadå saint och chad?

Saint Chad 



LIWC – Linguistic inquiry and word count

• Ordräkningsbaserat verktyg för stora textmängder
• Ursprungligen utvecklad av psykologer för att mäta effekt av terapeutiskt

skrivande
• Bygger på forskning om hur ordbruk korrelerar med kön, ålder, 

personlighet, utbildning, känslomässiga tillstånd…
• Ordräkningsbaserade verktyg ger mycket information men har

begränsningar:



Kontext och jargong



Navy seal copypasta meme



Lingvistiska normer förändras



Anpassade semi-automatiska analysverktyg



Tack!

Lisa.kaati@dsv.se
katie.cohen@foi.se


	Bildnummer 1
	Toxiskt språk i digitala miljöer
	Vad är toxiskt?
	Toxiskt språk
	Toxiskt språk
	Automatiska metoder för att känna igen toxiskt språk
	Transfer learning med språkmodell
	Transfer learning med språkmodell
	Automatisk detektion av toxiskt språk
	Toxiskt språk i svenska digitala miljöer
	Toxiskt språk i svenska digitala miljöer
	Toxiskt språk i svenska digitala miljöer
	Toxiskt språk i svenska digitala miljöer
	Toxiskt språk i svenska digitala miljöer
	Toxiskt språk i svenska digitala miljöer
	Toxiskt språk i svenska digitala miljöer
	Bildnummer 17
	Bildnummer 18
	Bildnummer 19
	Bildnummer 20
	Bildnummer 21
	Bildnummer 22
	Hotbedömningar i digitala miljöer
	Attentatspersoner använder internet
	Textanalys i hotbedömningar 2012 – 2022 
	Textanalys i hotbedömningar 2012 – 2022
	Utvidgad forskningsfråga
	Utvidgad forskningsfråga
	Utvidgad forskningsfråga
	Varför datoriserade analyser?
	TRAP -18
	Riskfaktorer och indikatorer
	Beteendeindikatorer i digitala miljöer
	Beteendeindikatorer i digitala miljöer
	Indikatorer i TRAP-18
	Att observera psykologiska tillstånd…
	…i skriven text�
	Exempel: Identifikation 
	Exempel: Identifikation 
	Vadå saint och chad?
	LIWC – Linguistic inquiry and word count
	 Kontext och jargong
	Navy seal copypasta meme
	Lingvistiska normer förändras
	Bildnummer 45
	�Tack!��Lisa.kaati@dsv.se�katie.cohen@foi.se

